Enigma touch
Bedienungsanleitung
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1. EinfUhrung

Die Enigma touch

Die Enigma touch ist ein elektronisches Funktionsmodell der Enigma-Schliisselmaschine. Viele zivile
und militarische Varianten der Enigma aus den 1930er und 40er Jahren werden nachgebildet.

Ein einfacher Einplatinen-Aufbau soll das Erscheinungsbild und die Funktion moglichst getreu nach-
bilden. Elektronische Bauteile sind ausschlieBlich auf der Unterseite der Platine als SMD-Komponen-
ten bestlckt. Die Oberseite bleibt frei und ist der Front der Original-Enigma nachempfunden, etwa
im MaRstab 2:3.

Die Platine selbst ibernimmt dabei viele Funktionen: Neben der Frontplatte bildet sie die kapazitive
Tastatur, Diffusoren und Buchstabenmasken fiir das Lampenfeld, Buchsen fiir das Steckerbrett und
einen Resonanzboden fir den Lautsprecher. Kleine grafische Displays unter der Platine zeigen die
Stellung der Schlisselwalzen; kapazitive Schieberegler bilden die Zahnkranze nach, mit denen die
Walzen gedreht werden kénnen.

Diese Anleitung

Die vorliegende Anleitung beschreibt die Enigma touch-Replika. Auf die Original-Enigma wird nur
dort kurz eingegangen, wo es als Kontext fiir die Funktion der Replika erforderlich ist. Ein Grund-
verstandnis der Enigma-Funktion wird vorausgesetzt; der folgende Abschnitt empfiehlt einige
Quellen im Internet dazu.

Kapitel 2 erklart die grundlegende Bedienung der Enigma und der Replika — das Einrichten der
Enigma und das Ver- und Entschlisseln. Spezielle Enigma-Modelle und zusatzliche Funktionen der
Replika sind in Kapitel 3 beschrieben. Kapitel 4 gibt Hinweise zu moéglichen Upgrades der Enigma
touch, und Kapitel 5 zu kiinftigen Firmware-Updates.
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Quellen zur Original-Enigma

Hervorragende 3D-Animation von Jared Owen, die das Funktionsprinzip der
Enigma erklart. Knapp 20 Minuten, Originalton auf Englisch, eine maschinell
generierte deutsche Tonspur ist verfligbar. Unbedingt empfehlenswert!
https://www.youtube.com/watch?v=ybkkiGtJmkM

Eine sehr umfangreiche, gut strukturierte und reich bebilderte Darstellung der
Enigma-Maschinen, von zwei hollandischen Sammlern (in englischer Sprache).
Der Fokus liegt auf den Maschinen selbst, mit Exkursen zu ihrer Verwendung.
https://www.cryptomuseum.com/crypto/enigma/

Funktionsprinzip, militdrische Verwendung und Dechiffrierung der Enigma.
Umfangreiche Website, urspriinglich erstellt von Tony Sale, dem ersten Kurator
des Museums in Bletchley Park. (In englischer Sprache.)
https://www.codesandciphers.org.uk/enigma/

Sehr umfangreiche Sammlung von Vero6ffentlichungen, Webseiten und eigenen
Arbeiten zur Geschichte und Crypto-Analyse der Enigma, von Frode Weierud,
einem norwegischen Amateur-Kryptologen. (In englischer Sprache.)
https://cryptocellar.org/enigma/

Die deutsche Wikipedia bietet mehrere umfangreiche Seiten zur Enigma, die
einen guten Uberblick in deutscher Sprache bieten. Als Einstieg hier die
Hauptseite zur Enigma; weitere Wikipedia-Seiten sind von dort verlinkt:
https://de.wikipedia.org/wiki/Enigma (Maschine)

Historische Beispielnachricht mit Tutorial zur Dekodierung:
https://www.cryptomuseum.com/crypto/enigma/msg/p1030681.htm

Erlduterung der verschiedenen militarischen Schliisselprozeduren, die
verwendet wurden (Tagesschlissel, Spruchschlissel, Kenngruppen...)
https://de.wikipedia.org/wiki/Enigma-Schl%C3%BCsselprozedur
https://www.ciphermachinesandcryptology.com/en/enigmaproc.htm

Original-Nachrichten, an deren Entschliisselung Sie sich versuchen kdénnen:

Viele M4-Nachrichten:
https://enigma.hoerenberg.com/index.php?cat=The%20U534%20messages

Enigma | und M3 Nachrichten:
https://enigma.hoerenberg.com/index.php?cat=Norrk%C3%B6ping%20messages

https://www.cryptocellar.org/enigma/enigma-modern-breaking.html

Ein paar Nachrichten fiir verschiedene Enigma-Modelle, incl. K und T-Modell.
http://wiki.franklinheath.co.uk/index.php/Enigma/Sample Messages
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2. Bedienung - Grundfunktionen
Uberblick und erste Schritte
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1. SchlieRen Sie an der USB-C-Buchse an der Riickseite ein 5V-Netzteil an, um die Enigma touch
mit Strom zu versorgen und ggf. den eingebauten Lithium-Polymer-Akku aufzuladen.
5V/50mA bei Betrieb ohne Akku, 5V/250mA bei Betrieb und gleichzeitiger Akku-Ladung.

2. Die LED leuchtet, solange der Akku geladen wird, oder (bei Aufbau ohne Akku) wenn 5V an
der USB-Buchse anliegen.

3. Schalten Sie die Enigma touch am Ein-/Ausschalter ein. Der Zustand — ausgewéhltes Enigma-
Modell, Bestlickung und Position der Schliisselwalzen — bleibt beim Aus- und Einschalten
erhalten. Die Maschine startet immer im normalen Verschlisselungsmodus. Nach 15
Minuten ohne Benutzeraktivitat schaltet die Enigma touch sich automatisch aus.
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Die Anzeigen fiir die Walzen (Rotoren) leuchten auf, sobald die Enigma touch eingeschaltet
ist. Die Reihenfolge und Rotation der Walzen bestimmen die aktuelle Buchstabenvertau-
schung beim Ver- oder Entschlisseln. In den Sichtfenstern kann die aktuelle Stellung jeder
Walze abgelesen werden. In den Sichtfenstern wird nicht der Schllisseltext angezeigt — der
erscheint im Lampenfeld.

Die gestrichelten Linien neben jedem Fenster stellen die Zahnkranze dar, mit denen sich die
Walzen verdrehen lassen. Nur die Startposition zu Beginn einer Verschliisselung wird tber
die Zahnkranze eingestellt, danach bewegen sich die Rotoren automatisch weiter.

Die Tastatur dient zur Eingabe des Klar- oder Schliisseltexts. Jeder Tastendruck bewegt einen
oder mehrere Rotoren einen Schritt vorwarts — im Original durch eine direkte mechanische
Kopplung mit groRem Tastenhub — und ldsst dann eine Lampe aufleuchten.

Das Lampenfeld zeigt die Buchstaben des ver- bzw. entschlisselten Textes an. Wie bei der
Original-Enigma leuchtet eine Lampe nur so lange auf, wie eine Taste gedriickt gehalten wird.

Die Enigma kennt keinen Unterschied zwischen Verschlisselungs- und Entschliisselungs-
modus! Die Verschliisselung ist symmetrisch (selbst-invers) — wenn ein verschliisselter Text
mit dem gleichen Starteinstellungen ein weiteres Mal verschlisselt wird, kommt wieder der
Klartext heraus.

Sie konnen jetzt direkt mit dem Verschliisseln oder Entschliisseln beginnen, mit dem aktuell
eingestellten Enigma-Modell und der dafiir ausgewahlten Walzenbestilickung: Stellen Sie die
Startposition der Walzen ein und beginnen Sie, Text einzugeben und den Schliisseltext von
den Lampen abzulesen und zu notieren. Wenn Sie zuvor ein anderes Enigma-Modell aus-
wahlen und einrichten mochten, geschieht das Gber die Modus-Taster der Replika:

Die Modus-Taster gibt es nur an der Replika, nicht an der Original-Enigma. Hier werden das
simulierte Enigma-Modell und die eingesetzten Schliisselwalzen ausgewahlt, die verstell-
baren Ringe an den Walzen eingestellt, und einige Replika-Einstellungen gedndert. Details
dazu sind im folgenden Abschnitt beschrieben.

Das Steckerbrett nutzen wir in diesem Kapitel noch nicht. Es wird nur bei einigen milita-
rischen Enigma-Modellen (I, M3, M4) verwendet und ist im Kapitel 3 beschrieben.
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Einrichten der Enigma

Die Modus-Taster (7) sind als ,Radio Buttons” ausgefiihrt: Antippen eines Tasters wahlt den je-
weiligen Einricht-Modus und ldsst den Taster aufleuchten. Antippen eines anderen Modus-Tasters
schaltet auf dessen Einricht-Modus um; nochmaliges Antippen des gerade aktiven Tasters schaltet
zuriick in den reguldren Verschlisselungs-Modus.

In jedem Einricht-Modus zeigen die Walzen unterschiedliche Informationen an und kénnen lber die
»Zahnkrdanze” verstellt werden. Die Modus-Taster sind doppelt belegt: Langeres Halten (1 Sekunde)
|6st eine zweite Funktion aus. Diese erweiterten Funktionen sind in Kapitel 3 beschrieben.

Zur Einrichtung eines neuen Enigma-Modells und der Schlisseleinstellungen werden die Modus-
Tasten von links nach rechts durchlaufen. Wird eine Einstellung verandert, dann werden die davon
abhangigen Einstellungen (Tasten weiter rechts) auf Standardwerte zurlickgesetzt. Es ist aber
jederzeit moglich, die aktuellen Einstellungen anzuschauen, ohne etwas zu verandern; dies verandert
die abhangigen Einstellungen nicht.
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Modell und Replika-Einstellungen

Die | Modell - Taste erlaubt die Wahl des simulierten Enigma-Modells und einiger Replika-spezifischer
Einstellungen. Von links nach rechts in den Rotorfenstern:

Auswahl des Enigma-Modells. Die Tabelle unten gibt einen Uberblick; Details zu den
simulierten Maschinen z.B. unter www.cryptomuseum.com/crypto/enigma.

Einstellung der Audio-Lautstérke fiir Tastatur, Rotorbewegung und Fehlerton. Drei

Lautstarkestufen oder aus.

Einstellung der Lampenhelligkeit in fiinf Stufen.

Einstellung der Protokoll-Detailstufe — siehe Kapitel 3, Mitschrift Gber USB.

Ganz rechts wird auBerdem der Akku-Ladestand angezeigt.

Display m Beschreibung

M3
M4

KD

KR
KS

G1

G2
G3

Enigma |

M3
M4
Enigma D

Enigma K

Enigma K,
UKW D

Reichsbahn

K Schweiz
Tirpitz

Enigma G
(G31)

Enigma G111

Enigma G219
Enigma G312

Erste militarische Version (Reichswehr).
Steckerbrett, numerische Walzenbeschriftung.

Marine-Enigma, 3 Walzen.
U-Boot Enigma, 4 Walzen.
Frihe Version, Mitnehmer fest an den Rotoren.

Kommerzielle Version, 3 Walzen, UKW einstellbar
aber nicht angetrieben.

Modell K mit frei verdrahtbarer UKW,
fir Geheimdienst Militarisches Amt.

Modell K, Walzen fiir Reichsbahn.
Modell K, Walzen fiir Schweizer Armee.

Modell K Variante fiir japanische Streitkrafte.
8 Walzen zur Wahl, mit je 5 Schaltpositionen.

Zahnrader statt Hebel bewegen Walzen und UKW. Viele
Schaltpositionen, Kurbel fiir Positions-Korrektur vor/zurick.

Modell G, Walzen fiir ungarische Armee.
Nur Walzen |, Il, V sind erhalten.

Modell G, Walzen fiur hollandische Marine.
Modell G, Walzen fir deutschen Geheimdienst (Abwehr).
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Walzen-Bestlickung

Die -Taste erlaubt die Auswahl der Walzen und — bei einigen Maschinentypen — der
Umkehrwalze (Reflektor).

- Die Walzenbestiickung ist Teil des Schllssels, der allen Teilnehmern bekannt sein musste.
Der Schllssel anderte sich in der Regel taglich, wurde vorab festgelegt und unter Geheim-
haltung mitgeteilt — etwa in einer gedruckten Schlisselliste fir einen Monat im Voraus.
Walzen sind immer mit rdmischen Zahlen nummeriert und im Schlissel notiert.

- In der Original-Enigma wurde die komplette Welle mit den Schllsselwalzen aus der Maschine
genommen, die Walzen abgezogen und in unterschiedlicher Reihenfolge neu montiert. Zu
einigen militarischen Enigma-Modellen gehorte ein groRerer Walzensatz, so dass drei Walzen
aus einem Satz von filnf bis acht Walzen ausgewahlt wurden, um die Anzahl der moglichen
Schlissel zu vergroRern.

- Details zu den verfiigbaren Walzen und ihrer internen Verdrahtung finden sich auf
wWww.cryptomuseum.com/crypto/enigma und
WWWw.cryptomuseum.com/crypto/enigma/wiring.htm.

- In der Enigma touch werden die verfligbaren Walzen in den Rotor-Sichtfeldern angezeigt und
ausgewahlt. Da fir eine Maschine jeder Walzentyp (romische Zahl) nur einmal vorhanden ist,
koénnen giiltige Walzenkombinationen jeden Typ nur einmal verwenden. Wenn eine Walze
doppelt ausgewahlt ist, ist es nicht moglich, den Rotor-Modus zu verlassen — es wird ein
Fehlerton ausgegeben, und die doppelt gewdhlten Walzen werden als optischer Hinweis
einmal durchrotiert.

- Im linken Sichtfenster kann bei einigen Maschinentypen die Umkehrwalze ausgewahlt wer-
den. Sie ist mit einem Buchstaben bezeichnet. Bei der Enigma M4 wird an dieser Stelle die
gewlinschte Kombination aus Umkehrwalze (B, C) und diinnem vierten Rotor (,Griechen-
walze” B, y) eingestellt, oder alternativ die dickere, frei verdrahtbare Umkehrwalze D.

Ringstellung

Die umlaufende Buchstaben-Beschriftung ist nicht fest auf den Enigma-Walzen aufgebracht, sondern
auf einem Ring, der relativ zum Walzenkorper verdreht werden kann. Auch die ,,Ringstellung” gehort
zum vorab festgelegten (Tages-)schllssel. In der Original-Enigma wurden die Ringe auf die richtige
Position eingestellt, bevor die Walzen in die Maschine eingesetzt wurden. In der Enigma touch
gelangt man lber die —Taste zur Einstellung dieser Ringe.

Bei fast allen Enigma-Typen ist der Mitnehmer-Mechanismus, der die Bewegung der Nachbarwalze
steuert, an diesen Ring gekoppelt. Durch Verdrehen des Rings lasst sich also verandern, bei welcher
Stellung der Kontaktwalze die Nachbarwalze bewegt wird. Dies vergroRRert die Anzahl der moglichen
Schliissel massiv. Das friihe Modell ,,Enigma D ist das einzige im Repertoire der Enigma touch, bei
dem diese Moglichkeit noch nicht genutzt wurde: Hier sind die Mitnehmer-Kerben fest an den
Walzenkoérpern angebracht.

Die drei normalen Rotoren tragen bei samtlichen simulierten Enigma-Modellen einen einstellbaren
Ring. Bei Modellen mit einstellbarer oder mitlaufender Umkehrwalze (Enigma D, G, K, T) tragt diese
Umkehrwalze ebenfalls einen Ring, der im linken Fenster eingestellt werden kann. Bei der Enigma M4
ist im linken Fenster der Enigma touch der Ring der schmalen ,,Griechenwalze” einstellbar.
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Schlisselprozedur: Verschlisseln einer Nachricht

Damit eine verschliisselte Nachricht vom Empfanger wieder entschliisselt werden kann, missen
Sender und Empfanger natirlich den gleichen Schlissel verwenden. Die Walzenbestiickung und
Ringstellung waren immer fiir einen bestimmten Zeitraum (in der Regel 24 Stunden) festgelegt.
Monatliche Schlissellisten mit diesen , Tagesschliisseln” mussten vorab in gedruckter Form auf
sicherem Weg zu allen Teilnehmern eines Funknetztes gebracht werden. Die Anfangsstellung der
Rotoren wurde fiir jede Nachricht neu gewahlt und als ,,Spruchschliissel” vor der eigentlichen
Nachricht verschliusselt ibertragen.

Wie das im Detail geschah, variierte im militarischen Einsatz zwischen Heer, Luftwaffe und Marine;
einzelne Ablidufe wurden mit der Zeit auch verandert. Einen Uberblick iber diese ,Schliisselproze-
duren” gibt https://www.ciphermachinesandcryptology.com/en/enigmaproc.htm (Dirk Rijmenants,
englisch), oder die Wikipedia auf https://de.wikipedia.org/wiki/Enigma-Schl%C3%BCsselprozedur
(deutsch).

In diesem Abschnitt soll beispielhaft gezeigt werden, wie eine Nachricht bei Heer oder Luftwaffe
verschlisselt und Gbermittelt wurde — und zwar nach September 1938, als die Handhabung des
Spruchschlissels verandert wurde, um eine kryptografische Schwachstelle zu beheben.

cheime Kommandosacke! - Armee-Stabs- Maschinenschliissel Nr. 28 X 00008
cht ins Flugzemg mitochmen fur Ok(l)hel' 1944
vuns | Wakzenlage : . Ringsiellung Steckerverbindungen KRenngruppen

t 31. v v I 21 13 16 KL IT FQ HY XC. NP VZ J SE 06 Jkm ogi ncj glp |
t 30. IV II Xl % 14 11 1+ZN” f0 QB ER DK XU GP TV SJ LM ino. udl nam lax |
R 29, II v 1v 19 09 24 | 20U HL CQ ‘M 0OA PY EB TR DN V1 nci oid yvhp nip |
it 28. IV IT1 I 03 )4 22 YT BX Cv 2N UD IR SJ Hw GA ' EQ zqJ) hlg xky ebt |
L 27. v [ Iv 20 16 3 KX iJ BEP AC TB HI MW QS DV 02 bvo sur c¢cc 1ge

vt 26. v I v 10 17 o Yv GT 0Q + WN FI SK LD RP Mz BU Jhx uuh E1W ugw |
t | 25. vV IV I 13 04 17 | QR GB HA NM VS wD Yz OF XK PE tba pnc ukd nld |
vt 24, I1T I IV | oo 18 RS NC WK GO YQ AX EH vJ 1L PF nfi mew tbk '_.f'es' |
t ] 2B \' 11 3y 3 GO R | 21 18 EY DT KF MO (P HN %3 L IV JA lsd nuo ver veX
it 22. I IT Iv o1 25 2 PZ SE O0OJ XF HA GB vQ UY KW LR vii rwy rdk nso 1
it 2., | 1v I Imr | 06 22 03 | GH JR TQ KF N2 IL WM BD UQ EC ema mlv Jjjy igh 1
it 120 v I I 12° 25 08 TF RQ XV Pz PY NL WI SJ ME GB xjl pgs ggh znd |
it 18, IV . - TI¥ 07 05 23 Z2X EU AC GD KP VO QS NW HL RM | vpj zqe jrs cgm 4
it L 18, II aJ Y.1 .19 .14 22 WG OM ‘RL PB..8T AQ P .XB . ¥Nv IJd oxd Inb-~teu- ¥yt~
t 17. 1v s LR R N Y I ME AX BF WY 3D TR FJ, oG IL KQ tak pjs kdh jvh
it 16, I II IIT. 07 11 15 WZ AB MO TF RX 8G QU VI YN " EL pzg evw wyt iye r

Beispiel: Schliisseltafel fiir die Enigma |

Enigma einrichten

- Wir verwenden aus der abgebildeten Schliisseltafel den Tagesschliissel fiir den 31. des
Monats (erste Tabellenzeile).

- | Modell | Enigma I auswéhlen (den bei Heer und Luftwaffe eingesetzten Typ).

- -Einstellung: ganz links Umkehrwalze B wahlen (die wahrend des Kriegs eingesetzte
Umkehrwalze), sowie Rotoren IV, V, | gemaR Tagesschlissel (von links nach rechts).

- -Einstellung: Ringstellungen 21, 15, 16 auswahlen (von links nach rechts).

- Auf dem Steckerbrett mit 10 Kabeln die im Tagesschlissel angegebenen Buchstabenpaare
(Steckerverbindungen) verbinden.
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Nachricht vorbereiten

- Der Klartext einer Nachricht wird zunachst auf den beschrankten Enigma-Zeichensatz
angepasst. Die wichtigsten Konventionen:

Leerzeichen werden weggelassen.

Umlaute A, O, U werden zu A, O, U.

Ein Punkt am Satzende wird als ,X“ kodiert, ein Doppelpunkt als ,XX“.

Die haufige Buchstabenfolge CH wird als ,,Q“ kodiert.

Zahlen werden in Worten ausgeschrieben: NULL, EINS, ZWO, DREI, VIER, FUNF, SEQS,
SIEBEN, AQT, NEUN.

o Die Buchstaben werden zur besseren Ubersicht in Fiinfergruppen gruppiert und am
Ende ggf. mit XX aufgefllt.

O O O O O

- Also wird aus der Nachricht: ,,Wetterbericht: Heute sonnig, Héchsttemperatur 26 Grad“
der zu Ubermittelnde Text: WETTE RBERI QTXXH EUTES ONNIG XHOQS TTEMP ERATU RZWOS
EQSGR ADXXX

Spruchschliissel wéihlen und verschliisseln

- Zum Verschlisseln einer Nachricht wahlt der Operator eine zufillige Anfangsstellung der
Rotoren, den Spruchschliissel. Dieser muss natiirlich auch dem Empfanger Gbermittelt
werden. Das geschieht aber nicht im Klartext, sondern der Spruchschliissel wird seinerseits
verschlisselt.

- Dazu wahlt der Operator eine weitere zufallige Rotorstellung, die Grundstellung, die
zunachst an den Rotoren eingestellt wird. Mit dieser Grundstellung wird der Spruchschlissel
kodiert. Grundstellung und kodierter Spruchschliissel werden dann im Nachrichtenkopf an
den Empfanger libermittelt.

- Also beispielsweise:
o Grundstellung zufdllig wahlen und auf den Rotoren einstellen — z.B. DXF.
o Spruchschlissel zufallig wahlen und verschlisseln — z.B. RKU wird zu FGI.
o Im Nachrichtenkopf wird Gbermittelt: DXF FGI

Klartext verschliisseln
- Spruchschlissel RKU auf den Walzen einstellen.
- Klartext eingeben, Schliisseltext notieren.

- Aus WETTE RBERI QTXXH EUTES ONNIG XHOQS TTEMP ERATU RZWOS EQSGR ADXXX
wird LBUSL ZJAQF YJHCV NFLFT XDIUU MQKCD ULDDA JKSRT VOBRN NEKRA RGEZM.

Nachrichtenkopf und Kenngruppe hinzuftigen

- Vor dem Schlisseltext wird ein Nachrichtenkopf tibermittelt. Er besteht aus:
Uhrzeit — Anzahl der Buchstaben incl. Kenngruppe — Grundstellung — verschlisselter
Spruchschlissel

- Die Kenngruppe ist eine weitere Flinfergruppe, die angibt, welcher Tagesschlissel verwendet
wurde — wichtig bei Nachrichten, die erst am nachsten Tag den Empfanger erreichen, oder
wenn in einer Station Nachrichten aus verschiedenen Schliisselnetzen ankommen. Um diese
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Information etwas zu verschleiern, wahlt man eine beliebige der vier Kenngruppen aus dem
Tagesschlissel und stellt ihr noch zwei zuféllige Buchstaben voran — in unserem Beispiel etwa
DANCJ.

- Also lautet die komplette Nachricht: 1630 = 60 = DXF FGI =
DANCIJ LBUSL ZJAQF YJHCV NFLFT XDIUU MQKCD ULDDA JKSRT VOQBRN NEKRA RGEZM

Ubungsnachricht

- Hier noch eine weitere Nachricht zum Uben der Schliisselprozedur. Die folgende (fiktive)
Nachricht wurde frihmorgens am 29. Oktober tibermittelt. Kbnnen Sie sie entschliisseln?
- 0030=35=LTY JCH =HSZQJ BRSLM DMSPX JALYV DYROG JDETL BPUXN

Pflege der Enigma touch

Reinigung

Die schwarze Front wurde bei der Herstellung ganz leicht eingedlt, um sie unempfindlicher gegen
Fingerabdriicke zu machen. Wenn sie mit der Zeit an den haufig berlhrten Flachen der Schieberegler
und der Modus-Tasten ihr Aussehen verandert, genligt in der Regel, sie mit einem trockenen wie-
chen Tuch abzuwischen, um wieder eine einheitliche Oberflache zu erzielen.

Nach langer Benutzung kdnnen Sie eine kleine Menge Mineraldl auf das Tuch aufbringen, bevor Sie
die Oberfliche abwischen. Dosieren Sie das Ol sehr sparsam, verteilen Sie es gleichmaRig und wi-
schen Sie Uberschuss oder Schlieren mit einem weichen Tuch wieder ab.

Eine Reinigung mit Losemitteln (Ethanol oder Isopropanol) oder mit Spllmittel ist normalerweise
nicht notwendig oder empfohlen. Diese Mittel beschadigen zwar nicht die Oberflaiche und Beschrif-
tung der Front, aber sie entfernen den Olfilm und fiihren dazu, dass beriihrte Fldchen sich anschlie-
Rend umso schneller wieder vom Rest der Front unterscheiden. Sie sollten also nur bei Bedarf einge-
setzt werden. Wenn Sie Reinigungsmittel einsetzen missen, um hartnackige Verschmutzungen zu
entfernen, sollte Sie anschlieBend wieder einen Olfilm aufbringen.

LiPo-Akkumulator

Die Enigma touch ist fiir den Einbau eines optionalen Lithium-Polymer-Akkumulators vorbereitet.
Kapitel 4, Lithium-Polymer-Akku, beschreibt, wie Sie einen Akku einbauen kénnen.

Lithium-Polymer-Akkumulatoren sollen moglichst nicht vollstéandig entladen gelagert werden, um
ihre Kapazitat zu erhalten. Die Schutzschaltung im Akku schitzt vor Tiefentladung, aber es ist
empfehlenswert, vor einer langen Einlagerung den Akku noch einmal etwas aufzuladen.

In der Enigma touch wird der Akku mit 200 mA Ladestrom geladen. Akkus mit einer Kapazitat von
500 bis 1000 mAh sollten also in 2% bis 5 Stunden vollsténdig geladen sein und dann eine
Betriebszeit von 10 bis 20 Stunden oder eine Lagerungszeit von mindestens 2 Jahren liefern.

Sollte der Akkumulator aufgeblidht sein oder duBere Beschadigungen aufweisen, bitte nicht mehr
verwenden! Beim Losen des Akkus von der Platine (doppelseitiges Klebeband) eine feuerfeste
Unterlage verwenden und Schutzbrille tragen. Akku fachgerecht entsorgen.
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3. Spezielle Enigma-Modelle, erweiterte Funktionen

Steckerbrett

Die militarischen Enigma-Varianten I, M3 und M4 sind mit einem Steckerbrett ausgestattet. Im
Original ist es senkrecht vor dem Bedienfeld angeordnet, bei der Enigma touch zur besseren
Handhabung dahinter.

Auf dem Steckerbrett konnen Buchstaben paarweise verbunden werden. Dadurch werden sie ver-
tauscht, einmal vor dem Eintritt in die Rotoren und nochmals nach dem Austritt vor dem Weg zum
Lampenfeld. Im Original wurden hierzu Verbindungskabel mit zweipoligen Steckern und gekreuzten
Leitungen verwendet. Gefederte Kurzschlussbiigel in den zweipoligen Buchsen bildeten bei unver-
bundener Buchse den jeweiligen Buchstaben auf sich selbst ab.

Die Enigma touch verwendet einpolige Verbindungen zwischen den Buchstabenpaaren und ber{ick-
sichtigt sie bei der Verschliisselung, wenn eines der Modelle I, M3 oder M4 aktiv ist. Verbindungen
konnen jederzeit gesteckt und verandert werden.

Technisch kann eine beliebige Anzahl von 0 bis 13 Kabeln gesteckt werden. In den historischen
Schliisselprozeduren wurden zwischen 5 und 10 Verbindungen vorgegeben — die verwendete Anzahl
stieg Uber die Jahre. Kryptografisch optimal waren 11 Verbindungen gewesen, da sich so die
hochstmogliche Anzahl an verschiedenen Kombinationen ergibt.

Die Anordnung und Beschriftung der Buchsen variierten zwischen den Enigma-Modellen. Um alle
Modelle simulieren zu kénnen, verwendet die Enigma touch eine Kombination, die es in genau dieser
Form nicht an den Original-Maschinen gab: die kombinierte alphabetisch/numerische Beschriftung
der friihen Varianten M1/M2, in der regelmaRigen numerisch aufsteigenden Anordnung des Modells
M4. So kann das Steckerbrett gleichzeitig auch als Ubersetzungstabelle alphabetisch/numerisch
dienen, die bei manchen Maschinen als Teil der Gebrauchsanweisung im Deckel angebracht war.
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Verdrahtbare Umkehrwalze D

Mehrere Enigma-Varianten, sowohl flir den zivilen wie den militdrischen Einsatz, nutzten eine
spezielle Umkehrwalze ,Dora“ (kurz: UKWD), die vom Anwender verdrahtet werden konnte. In
der Enigma touch kann die UKWD in den Enigma-Typen KD, M3 und M4 eingesetzt werden.

Die UKWD konnte ge6ffnet werden, um die Buchstaben paarweise durch kurze Kabel neu zu verbin-
den. Nur ein Buchstabenpaar (J-Y) war fest verbunden — mehr dazu im Abschnitt ,,Besonderheiten”
weiter unten. Die manuelle Verkabelung der UKWD war aufwendig; daher wurde sie nicht taglich,
sondern z.B. wochentlich neu verdrahtet. Die notigen Verbindungen sind als Buchstabenpaare auf
den monatlichen Schliisseltafeln notiert.

Auch an der Enigma touch wird diese Walze von Hand verdrahtet, und zwar tiber das Steckerbrett:

- 12 oder 13 Verbindungen stecken.

- Taste | Modell | driicken und halten.

- Nach einer Sekunde erscheint in der Anzeige ,,D OK“, wenn die Verkabelung vollstandig und
glltig ist. Sonst erscheint ,,D ??“ und es ertdnt ein Fehlerton.

- Eine giiltige Verkabelung muss alle 26 Buchstaben paarweise verbinden. Dabei muss das Paar
J-Y verbunden sein, oder dieses Paar darf als einziges unverbunden bleiben.

- Alternativ kann die Verkabelung in der Bletchley-Park-Notation vorgenommen werden (s.
unten). Dies erkennt die Enigma touch daran, dass nicht das Paar J-Y verbunden oder offen
ist, sondern stattdessen die Buchstaben B-O gepaart sind.

- Eine mit ,D OK” lbernommene Verdrahtung wird dauerhaft gespeichert und ist auch nach
einem Neustart weiter verfligbar. Bei ungliltigen Verdrahtungen wird die zuvor gespeicherte
Belegung der UKWD nicht verdndert.

- Um die derzeit gespeicherte Verdrahtung der UKWD anzusehen, setzen Sie die UKWD in der
aktuellen Rotorbestiickung ein (Uber den -Einstellmodus) und aktivieren Sie dann die
Anzeige der aktuellen Rotorverdrahtung ( lange driicken, siehe unten).

Besonderheiten

In Deutschland wurden die Buchstabenpositionen der UKWD in unregelmaliger Weise alphabetisch
bezeichnet: Die Umlaufrichtung ist der der normalen Walzen entgegengesetzt, und die Positionen
von J und Y sind verschoben. Den britischen Codebrechern war dies nicht bekannt, und sie verwende-
ten fir die Analyse der UKWD eine ,Bletchley-Park-Notation” mit regularer Laufrichtung. In histori-
schen Schlisseltafeln findet man die deutsche, in Unterlagen zu Dechiffrierung in Bletchley Park die
britische Notation. Daher unterstiitzt die Enigma touch beide Eingabeformate.

Zwei Buchstaben waren nicht vom Anwender frei verdrahtbar, sondern fest gepaart. Die originale
UKWD hatte an den entsprechenden Positionen Montageschrauben, so dass kein Platz fiir Schraub-
klemmen blieb. In deutscher Notation sind dies die Buchstaben J und Y, in britischer die Buchstaben
B und O.
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Bletchley-Park-Notation ABCDEFGHIJKLMNOPQRSTUVWXYZ
Deutsche Notation AYZXWVUTSRQPONJMLKIHGFEDCB

Bezeichnung der UKWD-Kontakte nach deutscher und britischer Notation.
Die fett hervorgehobenen Positionen sind durch eine feste Drahtbriicke verbunden.

Bei der ersten Inbetriebnahme der Enigma touch ist die UKWD so verdrahtet wie in der Enigma KD,
die im Jahr 2009 im Archiv des Schwedischen Nachrichtendienstes FRA wiederentdeckt wurde, vgl.
https://cryptomuseum.com/crypto/enigma/k/kd.htm. Diese Belegung bleibt so lange erhalten, bis
eine giiltige neue Verdrahtung gesteckt und gespeichert wurde. Die vorbelegte Verdrahtung kann
anschlieRend nicht wieder abgerufen werden, sondern muss bei Bedarf neu gesteckt und gespeichert
werden.

Eingang ABCDEFGHIJKLMNOPQRSTUVWXYZ
Ausgang, Bletchley-Park-Notation | KOTVPNLMJIAGHFBEWYXCZDQSRU
Ausgang, Deutsche Notation QGKILXBZDYCEWVTUASROPNMFJH

Standardverdrahtung der UKWD nach Erstinstallation der Enigma touch-Firmware.

Zahlwerks-Maschinen (Enigma G)

Der Mitnehmer-Mechanismus, der die Rotoren der klassischen Enigma weiterbewegt, ist nicht rever-
sibel: Der Anwender kann zwar — zur Korrektur eines Tippfehlers — einen Rotor auf seine vorige Stel-

lung zurlickdrehen. Wenn der Rotor aber zuvor bei seiner Bewegung seinen linken Nachbarn , mitge-
nommen* hatte, dann wird der Nachbar-Rotor wird nicht automatisch mit zurickbewegt. Wenn der

Anwender dessen Bewegung nicht beobachtet hat und sie ebenfalls von Hand zurlickdreht, entsteht

eine falsche Rotorstellung, und die komplette nachfolgende Verschliisselung ist ungiltig.

Bereits im Jahr 1928 wurde daher eine alternative Mechanik entwickelt, bei der die Rotoren durch
ein Getriebe fest verkoppelt waren. Mit einer kleinen einsteckbaren Kurbel konnte der Anwender
den kompletten Rotorsatz schrittweise zurlickdrehen, um Fehler zu korrigieren. Ein zusatzliches
Zahlwerk, das die Anzahl der verschliisselten Buchstaben zahlte und ebenfalls zuriickgedreht wurde,
half bei der Orientierung. Maschinen dieses Typs werden daher auch ,,Zahlwerk-Enigmas“ genannt.

Die Enigma touch simuliert die Enigma G, eine urspriinglich fiir zivile Anwendungen gebaute
Maschine. Sie wurde auch im Geheimdienst (Abwehr) und im Militdr verschiedener Nationen
eingesetzt. Drei solcher Varianten mit spezieller Rotorbestlickung sind ebenfalls in der Simulation
vorgesehen, vgl. Kapitel 2, Modell und Replika-Einstellungen.
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Display bei Simulation der Enigma G: Zdhlwerk links unten, Kurbel ist eingesteckt (rechts)

Mitschrift Gber USB

Es erfordert viel Aufmerksamkeit vom Bediener, den Schliisseltext vom Lampenfeld abzulesen und
mitzuschreiben und gleichzeitig den Eingabetext zu lesen und einzugeben. Im militdrischen Einsatz
wurde die Enigma haufig von Zweimann-Teams bedient — ein Bediener zum Eingeben des Klartexts,
einer zum Ablesen und Aufschreiben des Schliisseltexts.

Um den Komfort zu erhéhen und Fehler zu vermeiden, wurde der Schreibzusatz ,,Schreibmax” als
Option angeboten: Ein Streifendrucker, der mit vielen parallelen Leitungen am Lampenfeld
angeschlossen wurde und die ausgegebenen Buchstaben automatisch mitschrieb.

Die Enigma touch kann Gber den USB-Anschluss ebenfalls ihre Ausgaben zu Protokoll geben:

- Enigma touch per USB an einen Computer anschlieflen.

- Das USB-Gerat meldet sich als CDC an (Communication Device Class, virtueller serieller Port).
Ein passender USB-Treiber ist unter Windows ab Version 7, Mac OS ab OS X sowie auf allen
halbwegs aktuellen Linux-Distributionen vorinstalliert.

- Ein beliebiges Terminal-Programm auf dem Computer starten und eine Verbindung auf dem
CDC-Port 6ffnen. Baudrate, Paritat etc. konnen beliebig eingestellt werden.

Im [ Modell [-Einstelldialog kann gewahlt werden, wie ausfiihrlich die Mitschrift sein soll:
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Mitschrift aus.

Nur der Ausgabetext wird mitgeschrieben, in einer kontinuierlichen Zeile. Dieser Modus

entspricht der historischen Schreibmax-Funktion. Nach jeweils vier oder flinf Zeichen
wird ein Leerzeichen eingefligt. Im historischen Einsatz wurden meistens
Flinfergruppen verwendet, in einigen Schllisselnetzen Vierergruppen.

Eingabe, Ausgabe und resultierende Rotorstellung werden mitgeschrieben,

in jeweils einer neuen Zeile je Buchstabe. So kann der komplette

Verschlisselungsprozess nachvollzogen werden. Nach jeweils vier oder funf
Tastendriicken wird eine Leerzeile eingefligt.

Zusitzlich zum Schliissel- oder Klartext werden auch Anderungen bei den Maschineneinstellungen
mitprotokolliert — immer dann, wenn das erste Mal ein Zeichen mit den neuen Einstellungen
verschlisselt wird. So lasst sich aus dem Protokoll vollstandig nachvollziehen, was mit welchen
Einstellungen verschliisselt wurde.

Rotor-Verdrahtung anzeigen

Ein langer Druck auf die -Taste offnet einen Modus, in dem die innere Verdrahtung der derzeit
aktiven Walzen angezeigt wird. Die verwendeten Walzen sind fiir jedes Enigma-Modell festgelegt;
ihre Verdrahtung kann auch z.B. unter www.cryptomuseum.com/crypto/enigma/wiring.htm nach-
geschlagen werden. Die eingebaute Anzeige in der Enigma touch ist insbesondere auch niitzlich, um
die aktuelle Verdrahtung der frei verschaltbaren Umkehrwalze D anzuzeigen.

- Angezeigt werden die drei rechten Rotoren, sowie links die Umkehrwalze.
Die Rotoren B und y der Enigma M4 kdnnen nicht angezeigt werden.

- Die linke Spalte der Buchstabenpaare bezeichnet jeweils den Kontakt, der zur linken
Nachbarwalze bzw. Umkehrwalze hin orientiert ist.

- Die Notation ist aus Platzgriinden immer alphabetisch, auch bei der Enigma |, die eine
numerische Beschriftung der Walzen nutzt.

Die Belegung der Umkehrwalze D wird immer in der deutschen Notation angezeigt, auch wenn die
Verdrahtung in Bletchley-Park-Notation eingegeben wurde.

Diagnose-Modus

Wenn die | Modell |- Taste sehr lange gedrickt wird (5 Sekunden, dabei die Meldung ,,D ??“ nach einer
Sekunde ignorieren), geht die Enigma touch in einen Diagnose-Modus:

- Im Display wird die Firmware-Version angezeigt — vgl. Kapitel 5, Firmware.
- Tastatur- und Lampentest: Jede Buchstabentaste lasst die entsprechende LED aufleuchten.

- Auf der USB-Verbindung werden die Rohdaten der kapazitiven Sensoren ausgegeben, sobald
irgendeine Taste oder ein Schieberegler bedient wird. Diese Rohdaten werden hier nicht
dokumentiert, da sie nur fir Entwicklung und Inbetriebnahme relevant sind.

Der Diagnose-Modus kann nur durch Aus- und Einschalten der Enigma touch verlassen werden.
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4. Aufbau-Optionen

Die Enigma touch wird komplett montiert und einsatzbereit geliefert. Aber einige Dinge kdnnen Sie
selbst nachriisten oder optimieren: einen optionalen Akku einsetzen oder sich fiir eine Anzeige der
externen Spannungsversorgung entscheiden, den hélzernen Rahmen veredeln, und den
Einstellbereich der Audio-Lautstarke anpassen.

Lithium-Polymer-Akku

Die Enigma touch ist fiir den Einbau eines Lithium-Polymer-Akkus vorbereitet. Sie kann zwar auch
direkt an einem 5V-Netzteil betrieben werden. Wir empfehlen aber, einen Akku nachzuriisten — zur
angenehmeren Handhabung, und weil auch alle Original-Enigmas batteriebetrieben waren.

Leider kann wegen Beschrankungen im international Paketversand ein Akku nicht direkt mitgeliefert
werden. Es ist aber einfach, ihn nachtraglich einzubauen — er wird mit doppelseitigem Klebeband
unter der Tastatur befestigt und per Steckverbinder angeschlossen.

Auswahl eines LiPo-Akkus

Ein flacher Lithium-Polymer-Akku wird bendtigt. Dieser Akku-Typ wird z.B. als Ersatz fiir Modellbau-
Fernsteuerungen oder GPS-Gerate angeboten. Folgende Spezifikationen sind wichtig:

- Lithium-Polymer-Akku, Nennspannung 3,7 V, Ladespannung max. 4,2 V.
Abmessungen: Dicke bis 7 mm dick, Grundfliche bis ca. 70 * 50 mm?.
Empfohlene Kapazitdt 500 bis 1000 mAh.

Eine gdngige GroRe ist ca. 1000 mAh, ca. 6.5 * 35 * 50 mm3.

- Der Akku muss unbedingt eine eingebaute Schutzschaltung haben (BPS, Battery Protection
System), die ihn vor Tiefentladung schiitzt und eine zusitzliche Absicherung gegen Uberladen
und thermische Probleme liefert! Die Schutzschaltung ist meist an einer Schmalseite des
Akkus angeordnet und durch eine transparente Folie zu sehen, vgl. die Abbildung unten.

- Anschluss-Stecker Typ JST-PHR-2, manchmal auch als JST-PH-2.0 bezeichnet: zwei Pins mit 2
mm Abstand. LiPo-Akkus mit diesem Stecker sind gangig — aber es gibt keinen Standard fir
die Polaritat. Vor dem Anschluss unbedingt die Polaritdit iiberpriifen — vgl. das Bild unten!
Alternativ kdnnen lose Anschlussdrahte an die Pads J7 gel6tet werden.

5.8mm (0.228inch)
W 34.5mm A
H 6.3mm 2mm (0.078inch)
L | 51mm .

.‘i[ \
P+ ‘1‘P

T
Connector:JST-PHR-02
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Derzeit sind passende Batterien z.B. vom Hersteller EEMB Giber Amazon erhaltlich — es gibt noch
diverse andere Fabrikate und Bezugsquellen. Auf www.obsolescence.dev und www.e-basteln.de
werden wir eine Liste veroffentlichen und aktuell halten:

- Europe: https://www.amazon.de/dp/BO8VRYSSFT
- USA: https://www.amazon.com/EEMB-1100mAh-Battery-Rechargeable-
Connector/dp/BOSFD39Y5R

Einbau des Akkus
Der Akku |asst sich einfach nachristen:
- Die Acryl-Bodenplatte abnehmen (vier Messingschrauben).

- Mit einem passenden Stiick doppelseitigem Klebeband den Akku auf der freien
Platinenflache in der Ndhe der Buchse J8 befestigen (unten links, hinter der Tastatur).

- Den JST-Stecker in Buchse J8 einstecken. Der positive (rote) Anschluss muss oben liegen,
wie im folgenden Bild gezeigt!

Die Kunststoffteile von Buchse und Stecker sind fiir eine enge Passung ausgelegt. Etwas
Wackeln und Ruckeln kann nétig sein, um den Stecker in die Buchse hineinzubekommen.
Wenn die Position passt, kann man deutlich fiihlen, wie der Stecker fest einrastet.

_L"V——

: Mada in China Rocha

LP603449
3.7V 1100mAh

4 LP603449

@ 3.7V 1100mAh 4.1Wh A\ Do not disassemble, (

puncture, damage or dro
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Verwenden des Akkus

Der Akku wird durch ein Lade-IC (MCP73831-2ACI) geladen, das ihn mit Vorkonditionierung,
Konstantstromladung und abschliefender Konstantspannungsladung optimal und schonend ladt. Die
maximale Ladespannung ist durch das IC auf 4,2 V festgelegt, der maximale Ladestrom durch
Widerstand R12 auf knapp 200 mA (Imax = 1000V / R12).

Akkus mit einer Kapazitat von 500 bis 1000 mAh sollten also in 2% bis 5 Stunden vollstandig geladen
sein und dann eine Betriebszeit von 10 bis 20 Stunden oder eine Lagerungszeit von mindestens 2
Jahren liefern.

Sollte der Akkumulator aufgeblaht sein oder duBere Beschdadigungen aufweisen, bitte nicht mehr
verwenden! Beim Losen des Akkus von der Platine (doppelseitiges Klebeband) eine feuerfeste
Unterlage verwenden und Schutzbrille tragen. Akku fachgerecht entsorgen.

Anzeige flr externe Stromversorgung

LED D30 (neben dem Einschalter) ist so beschaltet, dass sie anzeigt, ob der LiPo-Akku geladen wird.
Wenn Sie die Enigma touch dauerhaft ohne Akku betrieben wollen, kénnen Sie die Funktion der LED
so andern, dass sie anzeigt, ob eine externe Stromversorgung angeschlossen ist.

Dazu trennen sie die Verbindung "Charge" an Briicke JP2 auf und verbinden Sie stattdessen die
Lotpads fur "+5V" mit einem Tropfen Lotzinn.

Oberes und mittleres Pad mit
einem Tropfen L6tzinn verbinden.

Leiterbahn zwischen mittlerem und
unterem Pad auftrennen.

External
Power
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Behandeln des holzernen Rahmens

Der holzerne Rahmen der Enigma touch ist geschliffen, aber sonst unbehandelt. Er kann problemlos
in dieser Form verwendet werden, aber wahlweise konnen Sie die Holzoberflache nach Geschmack
veredeln:

Entfernen Sie die Platine (8 Schrauben) und die Acryl-Bodenplatten (4 Schrauben). Verwenden Sie
einen gut passenden Schlitzschraubendreher, um nicht anzurutschen — besonders auf der Vorder-
seite, um Kratzer in der Platinenoberflache zu vermeiden.

Farbloses Holzol ist mit einem Pinsel oder Tuch einfach aufzubringen und liefert eine schone
Oberflache — das Holz wird dunkler, etwas rotlich, und die Maserung tritt deutlicher hervor. Natiirlich
kénnen Sie auch Lasuren oder Lack verwenden. Griindlich trocknen lassen, bevor die Deckplatten
wieder montiert werden; besonders unter der Acrylplatte kdnnen sonst hassliche Rander entstehen.

Voreinstellung der Audio-Lautstarke

Im —Einstellmodus kénnen drei Lautstarkestufen gewahlt werden. Zusatzlich gibt es auf der
Platine einen analogen Regler, um den Lautstarkebereich festzulegen. Wenn Sie die Enigma touch in
besonders lauter oder leiser Umgebung verwenden wollen, kdnnen Sie den voreingestellten Bereich
anpassen:

Das Lautstarke-Potentiometer RV1 liegt in der Ndhe des Einschalters. Durch ein Loch in der
Bodenplatte kann es eingestellt werden. Das Potentiometer ist klein — verwenden Sie einen
Uhrmacher-Schraubenzieher mit ca. 1 mm Klingenbreite und wenig Druck.

Das Potentiometer kann eingestellt werden, wahrend die Enigma touch in Betrieb ist. So lasst sich
der passende Arbeitsbereich schnell ausprobieren und nachstellen.

LED +5Vp

Mode Charge- - o
FB20Z» o C29

FBi 0_n O C28

6
Power A\ D

U::

RN2§§ i il W

C41 C2 C21

C-"-|2 RN3 C43
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Bau eines Holzgehauses

Die Enigma touch ist vor allem fiir den einfachen Aufbau als flaches Einplatinen-Modell gedacht. Der
Einbau in ein Holzgehduse, das der Original-Enigma ndaherkommt, ist moglich, aber aufwendig. Da die
Ausflhrung stark abhangt vom Anspruch an die Originaltreue, Budget, handwerklichen Geschick und
Aufwand, werden hier nur einige Hinweise gegeben.

Zum Vorbereiten des Steckerbretts vgl. den Abschnitt ,Abgesetztes Steckerbrett” weiter unten.

Hinweise zur Konstruktion
Das unten gezeigte Beispiel verwendet

- Buche-Sperrholz 8 mm, je 186 * 240 mm?, fiir Decke und Boden,

- Buchenleisten 20*8 mm? (Deckel) und 52*8 mm? (Unterteil) als Seitenwénde,

- Buchenleiste 56 * 8 mm? fir die Frontklappe,

- Scharnierbander 10 mm (Breite im geschlossenen Zustand) fiir Deckel und Frontklappe.

Einige Uberlegungen zu Ausfiihrungsdetails:

- Tragegriff: Im Original wurden sowohl klappbare Metall-Tragebiigel als auch Lederriemen
verwendet.

- Deckelscharnier und -arretierung: Die meisten Enigma-Modelle nutzten Scharnierbander, an
denen der Deckel fest montiert war. Der aufgeklappte Deckel wurde durch Metallbligel abge-
stitzt, die beim Zuklappen zwischen Gehause und Enigma versenkt wurden. Ich habe aus
Platzgriinden stattdessen eine feste Schnur verwendet. — Die Enigma M4 hatte zwei trenn-
bare Einzelscharniere, so dass ihr Deckel abnehmbar war.

- Front-Scharnier: Bei allen Enigmas mit Steckerbrett und klappbarer Front sind die Kanten von
Bodenplatte und Frontklappe unter 45° abgeschréagt, so dass die sichtbare Kante des Schar-
nierbands direkt an der unteren Gehadusekante liegt. Ich habe das im Beispiel so ausgefiihrt,
wirde den Aufwand aber nicht unbedingt noch einmal treiben.

- Deckel-Verriegelung: Der flachenbiindig versenkte Verriegelungs-Mechanismus wurde offen-
bar an allen zivilen und militarischen Enigmas verwendet. Er ist sehr charakteristisch und
auch funktional sinnvoll, da der Transportkasten am riickseitigen Griff getragen und auf der
flachen Front abgestellt werden kann. Leider ist dieser Verschluss nicht mehr erhaltlich;
schon gar nicht im verkleinerten Mafstab 2:3. Ich habe mir den Aufwand gespart, ihn
nachzuempfinden, und einen preiswerten Schatullen-Verschluss verwendet.

- Die Seitenteile sind im Original mit gezinkten Verbindungen versehen. Ich habe sie der Ein-
fachheit halber auf Stol’ verleimt. Deckel und Boden sind im Original mit den Seitenteilen
verschraubt, im verkleinerten Modell mit Messingnageln verbunden und verleimt.

Beim Einbau in ein Holzgehd&use ist der USB-Anschluss am Steckerbrett nicht nutzbar. Die bestlickte
Buchse muss ggf. unter HeiRluft — oder notfalls mit Gewalt — entfernt werden. Stattdessen kann eine
USB-B-Buchse zur Gehdusemontage verwendet werden, deren Anschlusskabel an den Lotpads J2
verlotet wird.
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Enigma Touch in a wooden enclosure with separated plugboard

Aufbau-Optionen
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Abgesetztes Steckerbrett

Um die Enigma touch in ein Holzgehduse ahnlich dem historischen Vorbild einzubauen, muss das
Steckerbrett von der Hauptplatine abgetrennt und dann mit einem Flachbandkabel wieder
angeschlossen werden.

- Wenn eine geeignete Schlagschere vorhanden ist, auf der sich die Platine trotz der vorhan-
denen Bestiickung prazise positionieren und halten lasst, ist das der bevorzugte Weg, um das
Steckerbrett abzutrennen. Die Trennlinie ist auf beiden Platinenseiten eingezeichnet.

- Alternativ kann das Steckerbrett tiber einer Kante abgebrochen werden, nachdem die Platine
von beiden Seiten moglichst tief vorgeritzt wurde:

o Zum Ritzen eignet sich ein Cuttermesser mit neuer (vollstandiger) Klinge. Nicht mit
der Schneide ritzen, sondern mit der Kerbe an der Riickseite der Klinge! Sie tragt
jeweils einen diinnen Span des Platinenmaterials ab.

o Ander Trennlinie von beiden Seiten viele Male ritzen und die Platine nach und nach
einkerben. Die urspriinglichen Materialstdrke von 1,6 mm soll an der Kerbe auf 1 mm
oder weniger reduziert werden. Das glasfaserverstarkte Epoxid-Material ist erstaun-
lich widerstandsfahig gegen Biegen und Brechen!

o Beim Biegen der Platine kénnten aufgelttete Bauteile im Randbereich beschadigt
werden, wenn sich das Platinenmaterial verformt. Daher die Platine direkt an der
Kante in eine Werkbank einspannen, so dass nur das Steckerbrett frei herausragt.
Dabei im Randbereich Leisten (ca. 10*10 mm?) beilegen, die die Bauteile
(Leuchtdiode D30, Schalter SW35) aussparen.

o Dann das Steckerbrett beherzt biegen, bis es abbricht. Dass es dabei etwas knirscht
und das ReilRen von Fasern zu horen ist, ist normal.

- Die Bruchkanten mit Schleifpapier glatten. Achtung, der Schleifstaub ist gesundheitsschddlich
— bei guter Liiftung oder Absaugung arbeiten, Staubschutzmaske tragen! Die Kanten mit
Permanent-Marker (Filzstift) schwérzen.

- Steckerbrett und Hauptplatine werden spater durch ein Flachbandkabel wieder verbunden:
o Steckerleisten J4, J5 sind 2*13-polige SMD-Pfostenleisten, Rastermal} 2,54 mm.

o Dazu passen zwei 26-polige IDC-Stecker (Insulation Displacement Connector) und 26-
poliges Flachbandkabel. Kabellange ca. 25 cm, damit das Steckerbrett vorn platziert
werden kann.
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5. Firmware Updates

Wenn neue Firmware-Versionen verfligbar werden, kdnnen Sie diese selbst installieren. Benotigt
wird ein Windows- oder Linux-PC oder ein Macintosh mit USB-Verbindung zur Enigma touch und die
frei erhaltliche Programmier-Software ,,STM32CubeProgrammer”

Die aktuell installierte Firmware-Version wird im Diagnose-Modus angezeigt; vgl. Kapitel 3, Diagnose-
Modus. Sie wird auRerdem beim Start Uber die serielle USB-Verbindung ausgegeben.

Installation Gber STM32CubeProgrammer

Die Programmier-Software kann direkt von ST Microelectronics heruntergeladen werden, dem
Hersteller der in der Enigma touch verwendeten CPU: www.st.com/en/development-
tools/stm32cubeprog.html. Versionen fur Windows, Linux und Mac sind verflgbar.

Neue Firmware wird als .ELF-Datei zur Verfligung gestellt. Sie kann wie folgt installiert werden:

Schalter SW35 auf der Unterseite der Enigma touch auf PROG umschalten.

USB-Verbindung zum PC herstellen, Enigma einschalten. Im PROG-Modus gibt es keine
visuelle Betriebsanzeige, aber der PC sollte ein USB-Gerat ,STM32 Bootloader” erkennen.

STM32CubeProgrammer Software starten, dann (vgl. Screenshot unten):

1. USB-Interface wahlen

2. Port suchen lassen, sollte USB1 erkennen

3. Verbindung herstellen

4. Programmier-Dialog wahlen

5. Die .ELF-Datei auswahlen, geht auch per Drag & Drop
6. ,Start Programming”

Bestatigungs-Dialoge quittieren, Disconnect (3)

Schalter SW35 zuriick auf ,,RUN” und die Enigma touch einmal aus- und einschalten.

[ sTM32CubeProgrammer - u] X

. mor
File path | C:\Hardware\STM32 Workspace\ACEscc = = owse: Full chip

Start ad.

Select Index StartAddress  Size
Skip flash erase before programming

Verify programming

Run after programming 6
Start Program...

No sectors to display

Full chip erase
Download file

Option bytes comm.

Verbosity level @ 1 2

: 0x0432

ING OPTION BYTES DATA ... S
0x0 ¥ Yevice infor =
s OxAFFFF800 Device information
16 Bytes
ING ...

1024 Bytes

s : Ox8000000
Read progress:

22 : Time elapsed during the read operation is: 00:00:00.033
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http://www.st.com/en/development-tools/stm32cubeprog.html
http://www.st.com/en/development-tools/stm32cubeprog.html

Firmware-Versionsgeschichte

FW 4.03, April 2025

- Verbessertes Zeitverhalten des User Interface bei schnellen Eingaben: Der Tastendruck-Klang
wird auch bei sehr kurzem Tastendruck vollstandig abgespielt, und die Anzeigelampe
leuchtet wahrenddessen auf.

FW 4.02, April 2025

- Fehlerkorrektur in der Pinbelegung des Lampenfelds. (Spalten waren vertauscht, Ausgaben
daher fehlerhaft.)

FW 4.01, January 2025

- Neue Pinbelegung des Lampenfelds, flir Platinenversion 4 und aufwarts.

FW 3.02, November 2024

- Unterstitzung fiir Wave File-Ausgabe (als Nachrist-Losung fiir Platinenversion 3)
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6. Kurzreferenz

Enigma touch Kurzanleitung

Bedienelemente

T20 u21 V22 w23 X24 Y 25 726

Rotor Ring
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USB-C Buchse (5V Stromversorgung, Daten-Mitschrift).
Akku nachladen, wenn die Lampen flackern!

Steckerbrett fir Enigma-Modelle |, M3, und M4.
Verbinde Buchstaben-Paare wie im Schlissel gegeben.
Auch zur Verdrahtung der Umkehrwalze D.

Ein/Aus-Taster; Enigma-Status bleibt erhalten.
Automatische Abschaltung nach 15 Min. Inaktivitat.
Akku-Ladeanzeige (wenn LiPo-Akku installiert),
oder Anzeige fir 5V Stromversorgung.

Woalzen-Anzeige, Slider zum “Drehen” der Walzen.
FUr Schlusselbetrieb und zur Maschinen-Einrichtung.

Einricht-Modus, siehe Tabelle auf der Rickseite.
(Nur in der Replika, nicht im Original.) Im Schlissel-
betrieb sind alle Modus-Lampen ausgeschaltet.

Lampenfeld zeigt verschlisselte oder entschlisselte
Buchstaben an, solange eine Taste gedrickt wird.

Verschlusselungs- und Entschlisselungsmodus unter-
scheiden sich nicht, da der Code symmetrisch ist.

Tastatur fir die Eingabe von Klar- oder Schlisseltext.
Taste gedrickt halten bis die Walzen sich bewegt
haben und eine Lampe aufleuchtet.

Material zur Original-Enigma:

www.cryptomuseum.com
youtu.be /ybkkiGtJmkM

Kurzreferenz
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